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POLITICA DE CONFIDENTIALITATE

Protectia confidentialitatii si a securitatii datelor cu caracter personal este foarte importantd pentru noi. Asadar,
va rugam sa acordati timp cunoasterii practicilor noastre si, dacad aveti intrebari va rugdm sa ne contactati.

Va informdm ca, in conformitate cerintele REGULAMENTULUI (UE) nr. 679 din 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (“Regulamentul” sau GDPR), UNIVERSITATEA
NATIONALA DE MUZICA DIN BUCURESTI (,UNMB”), cu sediul in Bucuresti, str. Stirbei Voda, nr.33,
Sector 1, Romania, cod fiscal 4433767, este operator de date cu caracter personal.

1. Scopul aplicérii politicii de confidentialitate

Scopul acestei politici este de a descrie méasurile necesare si responsabilititile angajatilor UNMB, pentru
indeplinirea obligatiilor referitoare la garantarea si protejarea drepturilor si libertatilor fundamentale ale
persoanelor fizice, cu privire la prelucrarea datelor cu caracter personal.

In cadrul acestei Politici, termenul ,,date cu caracter personal” inseamna orice informatii privind o persoana
fizica identificata sau identificabila (“persoana vizata™).

“Prelucrarea de date” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum
ar fi colectarea, Tnregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

UNIVERSITATEA NATIONALA DE MUZICA DIN BUCURESTI prelucreazi date cu caracter personal in
scopurile enuntate Tn prezenta Politica, iar pentru fiecare scop pot fi utilizate una sau mai mult operatiuni din
cele descrise mai sus. Atunci cand colectam si prelucram date cu caracter personal, politica noastra este
transparenta cu privire la motivul si modul in care procesam datele personale.

Prezenta Politica se aplica datelor cu caracter personal prelucrate in legatura cu obiectul de activitate al
UNIVERSITATII NATIONALE DE MUZICA DIN BUCURESTI, sau din alte interactiuni cu UNMB in cadrul
carora se face o conexiune sau o referire la activitatea reglementata prin prezenta Politica.

Prin utilizarea paginii web (www.unmb.ro) si/sau prin trimiterea datelor personale ciatre UNIVERSITATEA
NATIONALA DE MUZICA DIN BUCURESTI vi exprimati acordul pentru prelucrarea datelor dumneavoastra
personale, in maniera prezentata in cadrul prezentei Politici.

In cazul in care nu sunteti de acord cu prezenta Politica, va rugam sa nu utilizati serviciile si/sau sa nu furnizati
UNIVERSITATII NATIONALE DE MUZICA DIN BUCURESTI datele dumneavoastri personale.

Prezenta politica se aplica tuturor angajatilor UNMB cu atributii de prelucrare a datelor cu caracter personal
si/sau dupa caz persoanelor imputernicite.

2. Scopul si baza legala a prelucririlor

UNIVERSITATEA NATIONALA DE MUZICA DIN BUCURESTI prelucreazi date cu caracter personal Tn
scopul activitatilor de invatamant si educatie iar acestea vor fi utilizate in vederea indeplinirii, de catre UNMB,
a obligatiilor sale legale in acest sens, specifice procesului de invatamant precum si in vederea incheierii si
executdrii oricarui contract in care UNMB are calitatea de parte, si in interesul legitim al UNMB si al tuturor
categoriilor de persoane.

Datele sunt prelucrate si pentru realizarea activitatilor necesare in vederea interesului legitim de paza a
bunurilor, obiectivelor sau valorilor si protectia persoanelor.

De asemenea, informatiile prelucrate de catre UNMB pot fi prelucrate pentru analize si prelucrari statistice
necesare pentru fundamentarea deciziilor managementului, precum si in scopul arhivarii, in conformitate cu
prevederile legale.
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Baza legali a prelucririi datelor cu caracter personal de catre UNIVERSITATEA NATIONALA DE MUZICA
DIN BUCURESTI este Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE, precum si legislatia nationald incidenta privind protectia datelor.

In conformitate cu prevederile Regulamentului, UNIVERSITATEA NATIONALA DE MUZICA DIN
BUCURESTI are obligatia de a administra in conditii de siguranta si numai pentru scopurile specificate datele
personale colectate despre categoriile de persoane fizice prevazute la sectiunea (4) Categorii de persoane si
categorii de date.

Temeiul juridic al prelucrarii datelor cu caracter personal, raportat la fiecare scop in parte, este reprezentat de:
- articolul 6 alineatul (1) litera (a) din Regulamentul GDPR — consimtdmantul persoanei vizate

- articolul 6 alineatul (1) litera (b) din Regulamentul GDPR — pentru executarea unui contract la care persoana
vizata este parte sau pentru a face demersuri la cererea persoanei vizate inainte de Incheierea unui contract

- articolului 6 alin. (1) litera c) din Regulamentul GDPR — prelucrare pentru indeplinirea unei obligatii legale
care Ti revin operatorului

- articolului 6 alin. (1) litera f) din Regulamentul GDPR - prelucrarea este necesara in scopul intereselor legitime
urmarite de operator sau de o parte tertd, cu exceptia cazului in care prevaleaza interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, care necesitd protejarea datelor cu caracter personal, in special
atunci cand persoana vizata este un copil.

3. Detalii privind prelucririle de date intemeiate pe consimtiméant

Atunci cand prelucrarea de date se bazeaza pe articolul 6 alineatul (1) litera (a) din Regulament ”persoana vizata
si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru unul sau mai multe scopuri
specifice”, persoana vizata are dreptul de a-si retrage consimtamantul in orice moment, fara a afecta legalitatea
prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia. Astfel, puteti modifica sau elimina
consimtamantul in orice moment, si vom actiona imediat In consecintd, cu exceptia cazului in care existd un
motiv legal sau un interes legitim pentru a nu face acest lucru.

4. Categorii de persoane si categorii de date.

UNIVERSITATEA NATIONALA DE MUZICA DIN BUCURESTI prelucreazi numai datele cu caracter
personal necesare n scopurile mentionate la sectiunea (2), in conformitate cu dispozitiile legale.

Categoriile de persoane vizate ale cdror date sunt colectate si prelucrate de UNMB sunt: angajati,
candidati/posibili angajati, studentii, masteranzii si doctoranzii precum si candidatii/absolventii, reprezentanti
ai colaboratorilor/partenerilor contractuali, vizitatori ai UNMB.

Tn cadrul proceselor specifice de invatimant, administrare si exercitarea obligatiilor contractuale, de recrutare,
de angajare propriu-zisa si/sau de gestionare a resurselor umane, financiar-contabilitate, sfera datelor cu caracter
personal colectate si prelucrate poate cuprinde, de la caz la caz, urmatoarele tipuri date: numele si prenumele
persoanei vizate, numele si prenumele parintilor, adresa/resedinta, varsta, data si locul nasterii, sex, nr. telefon,
adresa email, CNP, serie si nr act de identitate, nationalitatea, etnia, semnatura olografa, imaginea/fotografia,
date privind educatia si studiile absolvite (istoric educatie, studii, rezultate/note obtinute, calificative, calificari,
certificari), formarea/experienta profesionala, situatie familiald, asigurdri de sdnatate si sociale, date bancare,
date cu caracter personal privind situatia medicald/starea de sanatate.

Va informam ca aceste date personale vor fi prelucrate atat prin intermediul unor metode manuale, precum
si/sau prin intermediul unor mijloace informatice.
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5. Cateqorii de destinatari

Suntem obligati, potrivit legii, si comunicam datele personale catre Ministerul Educatiei Nationale si autoritatile
competente ale statului, Tn cazurile special reglementate de Regulament, precum si in vederea indeplinirii
obligatiilor previzute de legislatia In domeniul educatiei, fiscala, legislatia muncii, efectuarea operatiunilor
contabile, derularea de proceduri de achizitii sau in vederea punerii in aplicare a hotararilor judecatoresti si/sau
a altor sentinte/decizii emise de citre instantele judecatoresti si/sau a altor organisme investite de statul romén
cu putere decizionala.

Datele personale nu vor fi dezvaluite tertilor, cu exceptia partenerilor imputerniciti de UNMB care sunt implicati
n gestionarea diferitelor contracte (resurse umane, financiar-contabilitate, protectia muncii, furnizori de servicii
medicale sau de instruire, IT, etc), precum si cazurilor in care UNMB trebuie sa respecte obligatiile impuse de
legislatia in vigoare.

Orice terte parti catre care dezvaluim datele personale sunt limitate (prin lege si/sau prin contract) in capacitatea
lor de a utiliza datele personale doar in scopurile specific identificate de noi. Ne vom asigura intotdeauna ca
orice terte parti catre care dezvaluim date personale sunt supuse obligatiilor de confidentialitate si de securitate,
n conformitate cu prevederile Regulamentului si cu legile specifica aplicabila.

6. Mijloace de procesare a datelor si securitatea datelor

UNMB a implementat masuri de securitate tehnice si organizationale corespunzétoare pentru a preveni
dezvaluirea neautorizata sau ilegald, accesul la, pierderea accidentald sau ilegal, distrugerea sau alterarea,
transferul neautorizat, sau alte prejudicii aduse datelor dumneavoastra personale. Astfel de masuri includ
utilizarea de firewall-uri, servere securizate, criptare, sisteme si procese de management al drepturilor de acces
corespunzatoare, selectarea atenta a angajatilor responsabili cu prelucrarea de date si alte masuri tehnice si
comerciale rezonabile pentru asigurarea protectiei corespunzitoare a datelor dumneavoastrd personale
impotriva utilizarii sau dezvaluirii neautorizate. Acolo unde va fi cazul, vom realiza copii de backup si vom face
uz de alte astfel de masuri pentru a preveni prejudicierea sau distrugerea accidentala a datelor dumneavoastra
personale.

Aceste masuri asigurd un nivel de securitate corespunzator cu privire la riscurile inerente aparute la procesarea
si care tin de natura datelor personale care vor fi protejate.

Datele dumneavoastra personale detinute in conditii de siguranta vor fi accesibile numai personalului autorizat
selectat al UNMB, precum si partenerilor nostri care asigura anumite servicii.

7. Perioada de stocare a datelor

UNMB pastreaza datele cu caracter personal conform principiilor legalitatii, proportionalitatii si necesitatii, si
n orice caz numai pe perioada necesara indeplinirii scopurilor pentru care au fost colectate si prelucrate, iar
ulterior, respectiv fie la data incetarii relatiei de colaborare, fie la expirarea obligatiei legale de arhivare ce revine
UNMB 1in temeiul legislatiei aplicabile, datele vor fi sterse.

8. Operator de date si angajati responsabili

Tn cadrul UNIVERSITATII NATIONALE DE MUZICA DIN BUCURESTI datele cu caracter personal vor fi
prelucrate numai de catre angajatii care detin astfel de responsabilitafi si care se supun unor obligatii
contractuale stricte de confidentialitate si pot fi trasi la raspundere legala daca nu indeplinesc aceste obligatii.
Acesti angajati sunt persoane responsabile cu prelucrarea datelor personale aflate sub controlul operatorului de
date. Datele personale sunt considerate confidentiale. Orice colectare sau prelucrare neautorizatad a acestor date
de catre angajati este interzisd. Orice prelucrare de date efectuatd de un angajat care nu a fost autorizat sa o
indeplineasca, ca parte a indatoririlor sale legitime, este neautorizatd. Angajatii au acces la date personale
potrivit principiului "necesitatii de a cunoaste”, numai dupa cum este adecvat potrivit atributiilor de serviciu si
responsabilitatilor prevazute in fisa postului. Angajatilor le este interzis sa colecteze si/sau utilizeze datele cu
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caracter personal de serviciu in orice alte scopuri private sau comerciale, sa le dezvaluie persoanelor
neautorizate sau s le puna la dispozitie Tn orice alt mod. Aceastd obligatie raméne in vigoare chiar si dupa
incheierea perioadei de angajare.

Respectarea politicii de protectie a datelor cu caracter personal si a legilor aplicabile privind protectia datelor
este verificatd In mod regulat prin intermediul auditurilor de protectie a datelor si al altor controale. Efectuarea
acestor controale revine Responsabilului cu Protectia Datelor precum si altor entitati ale UNMB cu drepturi de
audit sau auditori externi angajati.

9. Drepturile persoanei vizate si modul de exercitare

UNIVERSITATEA NATIONALA DE MUZICA DIN BUCURESTI va pastra informatiile persoanelor vizate
numai atata timp cat legea ne solicita sa procedam astfel, atat cét este relevant pentru scopurile pentru care au
fost colectate.

In legaturd cu prelucrarea datelor cu caracter personal, in baza conditiilor specificate in Regulament, toate
persoanele vizate isi pot exercita oricare dintre urmatoarele drepturi:

(1) Dreptul de informare si acces la datele cu caracter personal permite persoanei vizate sa fie informata
cu privire la prelucrarea datelor cu caracter personal, sd obtina din partea UNMB o confirmare a faptului ca fi
prelucreaza sau nu datele personale care o privesc dar si ce astfel de date sunt prelucrate.

(2) Dreptul la rectificare presupune dreptul de a solicita rectificarea sau actualizarea datelor cu caracter personal
inexacte sau incomplete care va privesc sau completarea acestora, atunci cand acestea sunt incomplete.

(3) Dreptul la stergerea datelor sau ,,dreptul de a fi uitat” presupune dreptul de a solicita stergerea datelor cu
caracter personal care privesc persoana vizata, in anumite circumstante, precum: (i) datele personale nu mai
sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate sau prelucrate, (ii) datele au fost
prelucrate ilegal, (iii) prelucrarea datelor a avut loc pe baza consimtdmantului persoanei vizate, iar acesta a fost
retras.

(4) Dreptul de retragere a consimtamdntului. Acesta poate fi retras in orice moment, atunci cand prelucrarea
datelor cu caracter personal a fost efectuatd pe baza consimtamantului persoanei vizate. Retragerea
consimtaméantului nu afecteaza legalitatea prelucrarii efectuate pe baza consimtimantului inainte de retragerea
acestuia. Ipoteza retragerii consimtimantului nu este aplicabild in cazurile in care temeiul prelucrarii nu este
consimtamantul.

(5) Dreptul la restrictionarea prelucrarii presupune dreptul de a solicita si de a obtine restrictionarea prelucrarii
datelor cu caracter personal, In anumite circumstante, precum (i) persoana vizatd contesta exactitatea datelor,
pe perioada ce 1i permite operatorului verificarea exactitdtii acelor date, (ii) datele au fost prelucrate ilegal, iar
persoana vizatd se opune stergerii acestora, solicitdnd restrictionarea utilizarii lor, (iii) operatorul nu mai are
nevoie de datele cu caracter personal in scopul prelucrarii, dar persoana vizata le solicita pentru constatarea,
exercitarea sau apararea unui drept in instanta; sau (iv) persoana vizata s-a opus prelucrarii in conformitate cu
articolul 21 alin. (1) din Regulament si nu existd motive legitime care sia prevaleze In ceea ce priveste
prelucrarea, pentru intervalul de timp n care se verifica daca drepturile legitime ale operatorului prevaleaza
asupra celor ale persoanei vizate

(6) Dreptul la portabilitatea datelor. Persoana vizata are dreptul de a primi datele cu caracter personal care o
privesc si pe care le-a furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit
automat si are dreptul de a transmite aceste date altui operator, fara obstacole din partea operatorului caruia i-
au fost furnizate datele cu caracter personal, in cazul in care:

a) prelucrarea se bazeaza pe consimtamant in temeiul articolului 6 alineatul (1) litera (a) sau al articolului 9
alineatul (2) litera (a) sau pe un contract in temeiul articolului 6 alineatul (1) litera (b); si

b) prelucrarea este efectuata prin mijloace automate.
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(7) Dreptul la opozitie presupune cd, in orice moment, persoana vizata are dreptul de a se opune, din motive
legate de situatia sa particulard, prelucrarii datelor cu caracter personal in anumite circumstante, precum (i)
prelucrarea a fost efectuatd in interesul legitim al operatorului sau (ii) prelucrarea are drept scop marketingul
direct, inclusiv crearea de profiluri pe baza respectivelor dispozitii.

(8) Dreptul de nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata a datelor persoanei vizate,
inclusiv crearea de profiluri care produc efecte juridice sau care o afecteaza semnificativ. Presupune ca persoana
vizata are dreptul de a solicita interventie umana din partea Operatorului, de a 1si exprima punctul de vedere si
de a contesta decizia.

De asemenea, aveti dreptul de a depune plangere la Autoritatea Nationald de Supraveghere a Prelucrarii Datelor
cu Caracter Personal (www.dataprotection.ro ), dreptul de a va adresa justitiei si dreptul de a fi notificat de cétre
UNMB privind brese de securitate care au/ar putea avea impact asupra datelor dumneavoastra personale.

Pentru exercitarea drepturilor sau informatii suplimentare persoana vizata se poate adresa Responsabilului cu
Protectia Datelor Personale din cadrul UNMB, prin e-mail la protectiadatelor@unmb.ro, precum si prin posta,
la adresa UNIVERSITATEA NATIONALA DE MUZICA DIN BUCURESTL str. Stirbei Voda, nr.33, Sector
1, Bucuresti, Romania.

10. Consecintele refuzului furnizirii datelor personale

UNIVERSITATEA NATIONALA DE MUZICA DIN BUCURESTI colecteazi si prelucreazi date cu caracter
personal de la momentul intrarii intr-o relatie institutionald sau contractuala cu noi, date furnizate dupa caz, de
dvs. in mod direct si/sau de catre compania pe care o reprezentati si in care va desfasurati activitatea, in scopuri
de educatie si culturd, selectie forta de munca, gestiune economico-financiara si administrativa, inclusiv in
scopuri de facturare, contractare si/sau recuperarea debitelor noastre. Furnizarea datele personale in situatia de
mai sus este necesara si indispensabila realizarii prelucrarii iar refuzul furnizarii acestora determina
imposibilitatea derularii relatiilor contractuale dintre parti, potrivit legii.

In masura in care ati optat pentru inscriere la studii de orice fel, angajare si promovare in cadrul UNMB,
furnizarea datelor cu caracter personal constituie o necesitate, din perspectiva cerintelor legale si/sau a relatiei
juridice cu noi, deoarece aceste informatii sunt necesare, iar in lipsa detinerii de catre UNMB a acestor date nu
vom putea efectua Tnscrierea, angajarea sau promovarea, dupa caz..

O parte din datele cu caracter personal sunt prelucrate h temeiul unor dispozitii legale care privesc identificarea
elementelor pe care trebuie sa le cuprinda cererea de Tnscriere, contractul de studii, documentele de absolvire,
contractul de munca, precum si de alte acte normative aplicabile domeniul nostru de activitate. Astfel, In anumite
situatii, in functie de datele pe care refuzati sa le furnizati este posibil ca UNMB sa fie in imposibilitatea de a-
si onora obligatiile legale sau cele asumate fata de dvs., de a semna contractul de angajare ori de a continua
relatia contractuald cu dumneavoaastra.

11. Actualizarea politicii de confidentialitate

Este posibil ca prezenta politica sa fie supusa unor actualizari periodice pe care le vom comunica persoanelor
vizate ori de céte ori este necesar. Pentru a fi informat cu privire la eventuale modificari importante care pot
avea un impact asupra prelucrarii datelor dumneavoastra cu Caracter personal, va rugam sa consultati periodic
pagina web a UNMB.

Aceasta versiune a politicii de prelucrare a datelor cu caracter personal a fost publicata in data de ........ 2018.
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